HEHTPAJIBHBIN BAHK POCCUICKOM ®EJEPALIUA

IIMCbMO
ot 2 okTs10ps1 2009 r. N 120-T

O HAMATKE
"O MEPAX BE3OITACHOI'O UCITIOJIb3OBAHUSA BAHKOBCKHUX KAPT"

Bbauk Poccnu B pamMkax paboThl 110 HH(GOPMUPOBAHHIO O PHCKAX, CBSI3aHHBIX C HCIIOIB30BAHHEM OAHKOBCKHUX
KapT, W TOBBIMICHUIO (HDUHAHCOBOH I'PAaMOTHOCTH HAaCEJICHHs MOATOTOBHI [laMsiTKy Iuis mepikatencii OaHKOBCKHX
KapT 0 Mepax 0e30MacHOro UCIoab30BaHUs 0OaHKOBCKUX KapT (nanee - [lamsTka).

TeppuropuanbHbIM yupexieHussM banka Poccum mpennaraeTcss npoBeCTH C KpPEIUTHBIMU OpraHU3alUsMU
JOIIOJIHUTENIbHYIO paboTy, HAIpPABJICHHYIO Ha MOBBILICHHE WHQOPMHUPOBAHHOCTHU JAepKaresieil 0aHKOBCKHX KapT O
Mepax M0 COXPaHHOCTH OAHKOBCKOW KapThl, €¢ PEKBH3UTOB, IICPCOHAILHOTO HICHTH()UKAITMOHHOTO HOMEpa (Janee
- [IMH) w npyrux JaHHBIX, a TAaKKE Ha CHIDKCHHEC BO3MOXKHBIX PHCKOB MpPH COBEPIICHHH OIEpalnuil ¢
HCTIOb30BaHUEeM OaHKOBCKOM KapThl B OaHKOMATE, MPU OC3HAIMYHOM OIIaTe TOBAPOB M YCIIYT, B TOM YHUCIE Yepe3
cerb MHTepHer, BKIOYas pasMerieHue [laMsITku B MecTax OOCTY)XKUBAaHHS Jepxarencidi OaHKOBCKHX KapT, B
JOCTYITHOU JUTsi O3HAKOMIICHHS (hopMe.

Hacrosmee mucsmo banka Poccnn mognexxut omyOnikoBanuio B "BectHuke banka Poccun”.

3amecturens [Ipencemarens
banka Poccun
THUYYI'YHOBA

[Ipunoxenue
k muceMy banka Poccun
or 02.10.2009 N 120-T

ITAMATKA
"O MEPAX BE3OITACHOI'O UCITIOJIb3OBAHUSA BAHKOBCKHUX KAPT"

CoOnroeHne peKOMEHIAIMi, coxepkamuxcs B [lamMsaTke, TO3BONHUT 00ECHEYUTh MAaKCHUMAaJIbHYIO
COXpPaHHOCTHh OAHKOBCKOM KapThl, €¢ pekBU3UTOB, [INH 1 npyrux naHHBIX, a TaKXKe CHU3UT BO3MOXKHBIC PUCKH TIPH
COBEPILEHUN OINEPalNi C HCHONb30BaHNEM OAaHKOBCKOW KapThl B OaHKOMATe, MpH OE3HAIMYHOH OIuIaTe TOBApOB U
yCIIyT, B TOM YHCIIE Yepe3 ceTh MIHTepHeT.

O0mme pekoMeHIAIUT

1. Hukorna He cooOmaiite [TMH TperbumM auuam, B TOM 4HCe POACTBEHHHKAM, 3HAKOMBIM, COTPYAHUKAM
KpEIUTHOM OpraHu3alluy, KaccupaM U JInaM, nomoratomum Bam B ncrionbp3oBaHny 0aHKOBCKOM KapThl.

2. [IMH HeoOXoaMMO 3allOMHHUTH WM B CIydae, €CIM 3TO SBISETCS 3aTPYAHUTENBHBIM, XPaHHUTh €ro
OT/IENBHO OT OAHKOBCKOW KapThl B HESIBHOM BHIIE M HEAOCTYITHOM IUISl TPEThUX JIUI, B TOM YHCIIE POJCTBEHHHUKOB,
MecTe.

3. Hukorma HHM Tpu KakuxX OOCTOATENBCTBAX HE IepeAaBaliTe OAHKOBCKYIO KapTy IJIsl MCIIOIb30BaHUS
TPETHbUM JIMLAM, B TOM YHCII€ POJCTBEHHUKaM. Ecin Ha OaHKOBCKON KapTe HaHECEHBI aMmIns ¥ UM HU3MIECKOTO
JMIIA, TO TOIBKO 3TO (PU3UIECKOE JINIIO0 UMEET TPABO UCIONIB30BATh OAHKOBCKYIO KapTy.

4. Ilpn momydeHnr OaHKOBCKOM KapThl PACHHIINTECh HA € 00OPOTHOM CTOPOHE B MECTE, IIpeIHa3HAYCHHOM
JUISL TIOATIMCH JAepiKarens OaHKOBCKOM KapTbl, €CIM 3TO MPEILyCMOTPEHO. ODTO CHHU3UT PUCK HCIOIb30BAHUA
0aHKOBCKOW KapThl O3 Batero cormacus B ciaydae ee yTpaThl.

5. Byabre BHUMATENbHBI K YCIIOBUSIM XPaHEHHUS M HMCIOJNB30BaHMS OaHKOBCKOM kapThl. He mozsepraiite
0aHKOBCKYIO KapTy MEXaHHYECKHM, TEMIIEPATypHBIM M DJIEKTPOMAarHUTHBIM BO3ACHCTBHUSIM, a Taxke u3deraiite
ToTa/laHnsl Ha Hee Biard. BaHKOBCKYIO KapTy HeENb3sl XPaHUTh PsIOM C MOOWIBHBIM Telle()OHOM, OBITOBOH H
0(hUCHOM TEXHHUKOM.

6. TenepoH KpeqUTHOI OpraHU3alUK - SMUTEHTa OAHKOBCKOM KapThl (KPEIUTHON OpraHU3allvM, BBIIABILEH
0aHKOBCKYIO KapTy) yka3zaH Ha 0OOpOTHOH CTOpOHE OaHKOBCKOH KapThl. Takke HEOOXOIMMO BCErna UMETh IpU
ceOe KOHTAaKTHBIE Tene(OHbl KPEIUTHOW OpraHM3aliy - SMUTEHTa OaHKOBCKOM KapThl M1 HOMep OAHKOBCKOHM KapThl
Ha APYruX HOCHTEISIX WH(OpMalWU: B 3allMCHONM KHI)KKE, MOOWIBHOM TelneoHEe W/WIN JPYrHuX HOCHTENSX
nHpopmanum, HO He psioM ¢ 3anuckio o [TMH.



7. C uenplo IpenoTBpAllleHUs] HENPAaBOMEPHBIX ACUCTBUM MO CHATHIO BCEH CYMMBI JEHEKHBIX CPEICTB C
0GaHKOBCKOI'O cYeTa IeJIeco00pa3HO yCTaHOBUTH CYTOUHBIIM JIMMHUT Ha CyMMY OII€pallfii Mo OAaHKOBCKOW KapTe M
OHOBPEMEHHO IOJKIIOYUTh 3JIEKTPOHHYIO YCIYr'y OIOBEIIEHUS O IIPOBEICHHBIX Ollepanusix (Hanpumep,
OITOBEIICHHE TTOCPEACTBOM SMS-CO00MMICHU HITH HHBIM CIIOCOOOM).

8. Ilpn moxydeHnn mMpochObI, B TOM YHCIE CO CTOPOHBI COTPYOHMKA KPETUTHON OpPTraHM3allfH, COOOIINTH
TIepCOHANBHBIC MaHHBIE WM WHpopMamuio o OaHKoBckod kapTte (B Tom uumcine [IMH) He coobmiaiite ux.
[lepe3BoHNTE B KPEOUTHYIO OPTaHM3ALMIO - SMUTEHT OAHKOBCKOM KapThl (KPEANUTHYIO OPTaHU3alHIO, BBIAABIIYIO
0aHKOBCKYIO KapTy) U COOOIIHTE O TaHHOM (paKTe.

9. He pekoMeHryeTcs OTBEUaTh Ha 3JICKTPOHHBIEC MUCbMA, B KOTOPBIX OT UIMEHH KPEAUTHOH OopraHu3anuu (B
TOM 4YHCJIE KPEAWTHON OpTraHM3alM¥ - 3MHUTEHTAa OaHKOBCKOH KapThl (KPEAWUTHOW OpraHW3aIliH, BBIIABIICH
0aHKOBCKYIO KapTy)) Mpeaiaraercs npeaocTaBUTh epcoHaIbHbIe JaHHbIe. He cneayiiTe mo "ccbuikam", yKa3aHHBIM
B IMCbMax (BKJIOYAs CCBUIKM Ha CailT KpeIUTHOM OpraHn3alium), T.K. OHU MOT'YT BECTH Ha CalThI-IBOMHUKH.

10. B nensix mHGOPMAIIMOHHOTO B3aMMOJEHCTBHS C KPEAUTHOW OpraHu3aluedl - SMHUTEHTOM OaHKOBCKOW
KapThl (KPEIUTHOM OpraHU3aluy, BbIAABIICH 0aHKOBCKYIO KapTy) PEKOMEHIyeTCsl UCTIOIb30BaTh TOIBKO PEKBU3UTHI
CpencTB CBs3M (MOOWJIBHBIX M CTallMOHApHBIX Teiae(OHOB, (haKcoB, HHTEPAKTHBHBIX Web-CaliTOB/IOPTAIOB,
OOBIYHOM M 3JIEKTPOHHOW IOYTHI W TIp.), KOTOpPbIE YKa3aHbl B JIOKyMEHTaX, MOJYYEHHBIX HEIOCPEICTBEHHO B
KPEIUTHON OpraHu3aluy - SMUTEHTE OaHKOBCKOH KapTHI.

11. Tlomuure, uyro B ciydae packpeiths [IMH, mepcoHanbHBIX NaHHBIX, yTpaTbhl OaHKOBCKOW KapThl
CYIIECTBYET PHCK COBEpIICHHUS HENpPaBOMEPHBIX NEHCTBHH C NEHEKHBIMH CpelCTBaMHM Ha BameMm OGaHKOBCKOM
CUETEe CO CTOPOHBI TPETHUX JIUI.

B cnyuae ecnu umerorcs npennoyniokeHus o packpbitin I1IMH, mepcoHanbHBIX AaHHBIX, MO3BOJSIOLIUX
COBEPIINTH HENMpPaBOMEPHbIC NeHCTBHA ¢ Bammm 0aHKOBCKMM CUETOM, a TaKKe eciau OaHKOBCKas KapTa Obuia
yTpaueHa, HEOOXOAMMO HEMEJICHHO OOpaTUThCS B KPEIUTHYIO OPTaHH3ALMIO - 3MUTEHT OaHKOBCKOW KapThl
(KpemuTHYI0 OpraHW3allMIO, BBIJABIIYI0 OAHKOBCKYIO KapTy) M CIEIOBaTh YKAa3aHWSIM COTPYIOHUKA NAHHOHN
KpeIUTHOHN opraHu3anui. Jlo MoMeHTa 0OpallleHnsl B KPEAUTHYIO OpPTraHM3alUI0 - SMUTEHT OaHKOBCKOM KapThl Be
HEceTe PHCK, CBS3aHHbI C HECAHKIMOHMPOBAHHBIM CIIMCAHUEM JCHEXHBIX CPEACTB ¢ Baiero 6aHKoBCKOro cuera.
Kak mpaBmio, cornacHo ycjoBHSM JOroBOpa C KPEIUTHOM OpraHM3alield - SMUTEHTOM OaHKOBCKOH KapThl
JICHS)KHBIE CpEJCTBA, CIUCaHHble C Bamiero O0OaHKOBCKOTO cyera B pe3yJbTaTe HECAaHKIMOHUPOBAHHOTO
UCIIONBb30BaHMsl Bameld OaHKOBCKOW KapThl J0 MOMEHTa YBEIOMJIEHHS 00 3TOM KpPEAWTHOH OpraHu3aluud -
SMHTEHTa OAHKOBCKOM KapThl, HE BO3MEIAIOTCSL.

Pexomenganuu npu copepuieHNH onepanuii
¢ 0aHKOBCKOM KapToil B 0aHKOMAaTe

1. OcymecTBnaiiTe ONepandyd C HCIONTH30BaHMEM OaHKOMATOB, YCTAHOBJIEHHBIX B OE30MacCHBIX MeCTaxX
(HampuMep, B TOCYIApCTBEHHBIX YUPEXKICHHSAX, IOAPA3AEICHUSX OaHKOB, KPYHHBIX TOPIOBBIX KOMILICKCAX,
TOCTHHHMIIAX, a3PONOPTax M T.IL.).

2. He ucnons3yiite ycTpoiicTBa, kKoTopsie TpedyroT Beona [IMH mns moctyna B moMenieHue, T1ie pacioloKeH
GaHKOMAT.

3. B ciyuae ecnu moGmu3ocTH OT OaHKOMara HaxoAsATCsS HMOCTOPOHHME JIMIA, CIeIyeT BhIOpaTh Ooiee
noaxXoaAIee BpEM JjId UCITIOJIb30BaHUA 6aHKOMaTa WX BOCIIOJIb30BaThLCA APYT'UM 6aHKOMaTOM.

4. Tlepen wucrnonp3oBaHWEM OaHKOMAaTa OCMOTPUTE €ro Ha HaJU4YHMe JIONOJHMTEIbHBIX YCTPOMCTB, HE
COOTBETCTBYIOIIUX €ro KOHCTPYKLIMHM M paclojloKeHHBIX B Mecre Habopa [IMH u B wmecre (mpopess),
MIpeiHa3HaYeHHOM JIJIsl IpyeMa KapT (HarpuMmep, Halu4ue HepOBHO YCTAaHOBJIEHHOH KilaBHaTypbl Habopa [IMH). B
yKa3aHHOM clTydae BO3JIEP)KUTECH OT UCIIOJIB30BAHMS TAKOT0 OaHKOMAaTa.

5. B ciiywae ecnu kinaBHaTypa WIM MECTO Ul IIpHeMa KapT OaHKoMaTta 00OpYIOBaHBI JONOJHHUTEIEHBIMU
YCTPOWCTBaMH, HE COOTBETCTBYIOIIMMH €r0 KOHCTPYKINH, BO3JICP)KUTECH OT MCIIOIb30BaHUS OaHKOBCKOM KapThl B
JaHHOM OaHKOMaTe M COOOIINTE O CBOMX ITOIO3PEHHUSAX COTPYIHHKAM KPEIUTHOW OpraHM3alUH 110 TeiedoHy,
yKa3aHHOMY Ha OaHKOMaTe.

6. He mpuMensiiTe pu3ndeckyio CHiy, 9TOOB BCTABUTH OAHKOBCKYIO KapTy B OaHKomat. Ecim GaHKOBCKas
KapTa He BCTaBISETCS, BO3JEP)KUTECH OT UCIIOJIB30BAHMUS TAKOT0 OaHKOMATA.

7. Habupaiite I[IMH Takum 00pa3om, 4TOOBI JIFOIH, HAXOMAIINECS B HETIOCPEACTBEHHOM OIM30CTH, HE CMOTIIH
ero yBuzaets. [Ipu Habope ITMH npukpeiBaiite K1aBuaTypy pyKow.

8. B cinydae ecnum OGaHkomar paboTaeT HEKOPPEKTHO (HAMpUMep, JOITroe BpeMs HAXOIUTCA B PEXKUME
OXKMIAHUs, CaMOIPOM3BOJIbHO Iepe3arpyxkaercs), ClelyeT OTKa3aThCsi OT HCIIONb30BAaHHMS TaKOro OaHKOMATa,
OTMEHHUTbH TEKYIIYIO OIEpalHio, HaKaB Ha KiaBuarype KHonky "OTmeHa", U JOXIAaThCsl BO3BpaTa OaHKOBCKOM
KapThl.

9. Tlocne monydyeHHs HAIWYHBIX JCHEKHBIX CPEICTB B OaHKOMAare CIIEAYET IepecyuTaTh OaHKHOTHI
MOJINCTHO, yOeIuThcs B TOM, 4YTO OaHKOBCKas Kapra Obljla BO3BpalleHa OaHKOMATOM, JOXKIAThCs BBIIAYH
KBUTAHIIMH TIPH €€ 3arpoce, 3aTeM IOJIOKHUTh UX B CYMKY (KOWIENEK, KapMaH) M TOJIBKO IOCJE 3TOr0 OTXOANUTH OT
GaHKoMara.

10. Cnenyer coxpaHsTh paclieyaTaHHble OaHKOMAaTOM KBHTAHIMH JUIS TTOCIEAYIONIEH CBEPKH yKa3aHHBIX B
HHUX CYMM C BBIITUCKOH 10 OAHKOBCKOMY CUETY.



11. He npucnymuBaiiTeck Kk coBeTaM TPETbUX JIUII, a TaKOKe HE MPUHUMANTE UX MOMOIIb IIPU MPOBEACHUHN
onepanuii ¢ 0aHKOBCKOH KapToil B OaHKOMaTax.

12. Eciu npu mpoBeieHuH onepanuii ¢ OaHKOBCKOW KapToil B OaHKomMare OaHKOMAT HE BO3BpaIIaeT
0GaHKOBCKYIO KapTy, CIEAyeT NO3BOHUTH B KPEANTHYIO OpraHU3alMIO 10 TernedoHy, yKa3aHHOMY Ha OaHKoMmare, U
OOBSICHATH 00CTOSATENHCTBA MPON3OLIEIETO0, @ TAKKE CIIENyeT 00pPaTUTHCS B KPEAUTHYIO OPTaHU3ALMIO - SMUTECHT
0aHKOBCKOW KapThl (KPEIUTHYIO OpTaHM3aIHIO, BBIJABIIYI0O OAHKOBCKYIO KapTy), KOTopas He ObUIa BO3BpallcHa
0GaHKOMaTOM, U Jajee CIeJ0BaTh HHCTPYKLUSAM COTPYAHNKA KPEAUTHOW OpraHn3alyy.

PexoMmenaanuu NMpH UCNMOJIL30BAaHUH 0aHKOBCKOIi KapThbl
JJIs1 0€3HAJIMYHOM ONJIATHI TOBApoOB U yCJayr

1. He ucnonp3yiiTe 6aHKOBCKHE KapThl B OPTaHU3AIMIX TOPTOBJIH U YCIIYT, HE BBHI3BIBAIOIINX JIOBEPHSI.

2. TpeOyiiTe npoBeeHus onepanuii ¢ 6aHKOBCKOI KapToil Toibko B Bamem npucyrcTBun. 910 HEOOX0AUMO
B LEJIAX CHWDKEHHMSI pUCKa HEIPAaBOMEPHOTO MOTy4eHHs Balmx nepcoHanbHbIX JaHHBIX, YKa3aHHBIX Ha OaHKOBCKOW
KaprTe.

3. Ilpu ucronp3oBaHUM OAHKOBCKOW KapThl ISl OIUIATHI TOBAPOB M YCIYI KacCHp MOXET MOTpedoBaTh OT
BIIQJICNbI[a OAHKOBCKOW KapThl MPEIOCTABUTH IMACHopT, momamucath 4ek wiu Beectd [TMH. Iepen wabopom IMTMH
crenyer yOeAWThCSI B TOM, UYTO JIIOIM, HAXOMAIIMECS B HETMOCPEICTBEHHOH OJIM30CTH, HE CMOTYT €rO YBHJET.
[epen Tem Kak moAnucaTh 4eK, B 00s3aTeIILHOM MOPSJIKE IIPOBEPHTE CYMMY, YKa3aHHYIO Ha YeKe.

4. B cirydae ecii Ipyu TONBITKE OIUIATHI OaHKOBCKOW KapTOl MMesa MecTo "HeycIiemHas" ormepanusi, ClIeayeT
COXPaHHUTh OJHH 3K3EMIUIAP BBIIAHHOTO TEPMUHAIIOM 4YeKa Ul MOCIEAyoIel MPOBEPKH Ha OTCYTCTBUE YKa3aHHON
OIepanyy B BBITUCKE IO OAHKOBCKOMY CHUETY.

PexomeHanuu npu coBepuIeHUN ONePaluii ¢ 6aHKOBCKOI
KapToii yepe3 ceTb MHTEpHET

1. He ucnone3yiite I[TMH npu 3aka3e ToBapoB U yCIyT duepe3 ceTh MHTepHET, a Takxke 1o Teiied ony/paxkcy.

2. He coobuiaiite mepcoHanbHble JaHHBIE WM WH(OpManuio o GaHKOBCKOI(OM) KapTe (cueTe) depe3 ceTb
Unreprer, nanpumep [TWH, maposnu moctyma K pecypcam 6aHka, CpOK JCHCTBHS OAHKOBCKOW KapThl, KPEAUTHbIC
JIMHTBI, UICTOPHUIO OTIEPALii, TEPCOHATBbHBIC JAHHBIC.

3. C uenblo mpeqoTBpallCHHsT HEMPAaBOMEPHBIX ACHCTBUIl MO CHITHIO BCEl CYMMBI ICHEKHBIX CPEICTB C
0aHKOBCKOI'O CYETa PEKOMEHAYETCS IS OIUIaThl IIOKYIIOK B CeTH MHTEpHET UCIONB30BaTh OTACIBHYIO OAaHKOBCKYIO
KapTy (Tak Ha3bIBAEMYIO BUPTYAIbHYIO KapTy) C MPECIbHBIM JIUMHUTOM, MPEIHA3HAYEHHYIO TOJIBKO ISl YKa3aHHOM
LIEJTU U HE TIO3BOJISIFOLIYIO TPOBOAUTH C €€ HCIIOIb30BAHUEM OIEPAIMU B OPraHU3AIUSIX TOPTOBIH U YCIYT.

4. Crnenyet monb30BaThCsl MHTEPHET-CAliTaMK TONBKO U3BECTHBIX M MPOBEPEHHBIX OPraHU3allUii TOPrOBIU U
YCIIYT.

5. O0s3aTenbHO yOequTech B NPaBHIBHOCTH a/IpECOB MHTEPHET-CANTOB, K KOTOPBHIM MOAKIIIOYAETECh U Ha
KOTOpBIX COOHMpaeTech COBEPIINTH MOKYMKH, T.K. MOXOXKHE ajpeca MOTYT HCIONb30BATHCS JUIS OCYHICCTBICHUS
HETPaBOMEPHBIX JEHCTBUMA.

6. PexomeHmyercsi coBepIIaTh MOKYNKHA TOJBKO CO CBOEr0 KOMIBIOTEpA B IEISX COXPAaHCHHsI
KOH(UICHIIMATbHOCTH MEPCOHAIBHBIX JaHHBIX U (WIH) UHGOPMALK 0 OaHKOBCKOW(0M) KapTe (cuere).

B ciywae ecnu mokynmka coBepIIAeTCsl C HCIOJNB30BAHHUEM YY)KOTO KOMIIBIOTEpPA, HE PEKOMEHAYETCs
COXpaHATh HA HEM MEPCOHANBHBIC JAHHBIC U IPYryI0 HH(GOPMAIHMIO, a MOCIEe 3aBEPIICHIS BCEX OMEepaldii HYKHO
yOCAUTHCS, YTO MEPCOHANBHBIC JaHHBIC U ApYyrasi HHPOpMAIHs He COXPAHIIHCh (BHOBb 3arpy3uB B Opaysepe web-
CTpaHHMILy MPOJABIA, HA KOTOPOil COBEPIIATIMCH OKYIIKH).

7. YCTaHOBUTE Ha CBOW KOMITBIOTEP aHTUBHPYCHOE MPOrpaMMHOE O0ECIIEUCHUE U PEryNsPHO MPOU3BOIHTE
ero oOHOBIIEHHE U OOHOBIIEHHE JPYTUX UCMOIB3yeMbIX BaMu MPOrpaMMHBIX MPOIYKTOB (OMEPAMOHHON CHCTEMBI
U TPUKIAIHBIX TMPOrpaMM), 3TO MOXKET 3alIMTHTh Bac OT MPOHUKHOBEHHS BPEIOHOCHOTO TMPOrPaMMHOIO
obecrieueHusI.
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